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EVOLUCION DE LOS EQUIPOS DE CUMPLIMIENTO
TRADICIONALES:

UIFS DENTRO DE LAS INSTITUCIONES FINANCIERAS
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¢, Qué importancia real se le da al
Oficial de Cumplimiento en su funcion
de reducir los riesgos de Lavado de
Dinero en las instituciones financieras?

\ /
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¢ SE CUMPLEN ESTOS SUPUESTOS EN LA REALIDAD?

_,.7-/_—'_—._—_‘\ -

Nombramiento por Alto nivel gerencial con
Consejo de autoridad e
Administracién (Junta independencia

Directiva) o nivel administrativa,
Directivo, seglin como funcional y tecnica
corresponda

Cuenta con recursos
suficientes para
desempenar sus

funciones y acceso

irrestricto a todos los
registros de la entidad
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¢ SE DAN ESTAS FUNCIONES EN LA REALIDAD Y EN QUE MEDIDA?

AsAsesorar a la alta Direccion en
materia de AML?

AsFomentar buenas relaciones con los
reguladores?

A¢ Elaboracion en conjunto con las areas
de negocio las politicas de AML?

A¢ Verificar el cumplimiento de estas
politicas?
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¢ SE DAN ESTAS FUNCIONES EN LA REALIDAD Y EN QUE MEDIDA?

fSe asegura que la entidad implemente
herramientas de monitoreo para clientes
de alto riesgo y se le dan los recursos?

APresenta informes periddicos a la
Direccion General sobre el cumplimiento
del programa de AML?

ADa oportuno seguimiento a la
iImplementacion de las recomendaciones
de las Autoridades y Auditores Internos?
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ENFOQUE BASADO EN EL RIESGO

.Hacia donde va la lucha contra el
lavado de dinero en las instituciones
financieras? COSO, SARLAFT, ETC

APermite enfocar recursos en la
mitigacion de riesgos LD/FT en las areas
(productos, servicios, clientes,
segmentos, etc..) de mayor exposicion.

AEl problema es que existen muchos
modelos y diferentes ofertas de
prevencion basados en el riesgo y las
Instituciones tienen diferentes
necesidades segun el negocio a que se
nfoquen



http://www.banxico.org.mx/billetesymonedas/didactico/billetes_FabCaractHis/billFabricActual/bill_20_fabricacion_actual.html
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CRITERIOS ADICIONALES DE ADMINISTRACION DEL RIESGO DEL KYC AL KYR

Perfil al
momento de la

Grupo especia apertura

de inteligencia o
dentro dge MLD Perfil Histdrico
para clientes de

altoriesgo

_ / Clasificacion de
Escalamiento : clientes por
adecuado Pl J estatus de
riesgo

Informacion de . Expedientes
Autoridades de Incompletos de
Inteligenciay otras clientes
Fuentes

Geografias
tanto
nacionales
como
internacionales

Monitoreo
especializado
para clientes

altoriesgo
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TIEMPOS DE REDUCCION DE COSTOS E
IMPLEMENTACION DE TECNOLOGIA

A efecto de reducir el costo que
significan las areas de Cumplimiento
cada vez mas se esta introduciendo el
uso de tecnologia de punta a fin de
reducirlas en tamafo.
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TIEMPOS DE REDUCCION DE COSTOS E IMPLEMENTACION DE TECNOLOGIA

ASe esta eliminando el costo de sistemas de
monitoreo superfluos con nuevos estandares
basados en riesgo.

AAdopcién de una mas efectiva tecnologia vy
técnicas de mineria de datos para mejorar
sistemas que detecten operaciones inusuales o
factores de riesgo.

AConsolidacién de procesamientos globales para
monitores de AML dentro de centros
pertenecientes a los mismos bancos en lugares
donde la mano de obra es mas barata.

AEstas reducciones en el costo de mano de obra
laboral logra economias de escala y da una mayor
consistencia.
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TIEMPOS DE REDUCCION DE COSTOS E IMPLEMENTACION DE TECNOLOGIA

ALas areas de AML deben estar en las etapas de
inicio del desarrollo de productos con el fin de |
crear los controles adecuados en los procesos y ‘& .
sistemas desde el inicio.

AlLas UIF internas deben concentrarse sélo en el
riesgo mas grande y no medir cada riesgo.
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Creacion de Unidades de Inteligencia
financiera al interior de las instituciones
financieras, ¢una nueva solucion?

-

UIF GOBIERNC

\/

UIF BANCO
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UIF de Gobierno

A L @aises deberian crear una UIF que se desempefie como organismo
central nacional para la recepcion (y si estuviera permitido, la solicitud),
analisis y la divulgacion de ROS y otra informacion relacionada con un
posible lavado de activos y financiamiento al terrorismo. La UIF deberia
tener acceso, directa o indirectamente y oportunamente, a la informacion
financiera, administrativa y proveniente de las autoridades garantes del
cumplimiento de la ley, necesaria para el cumplimiento apropiado de sus
funciones, incluyendo el analisis de los ROS.0

12
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UIF de Gobierno

AiUna agencia central, nacional, responsable de recibir i y si esta
permitido, solicitar-, analizar y difundir a las autoridades competentes, la
informacion financiera relacionada con:

|) recursos presuntamente vinculados con operaciones delictivas o
financiamiento al terrorismo, o

II) la informacion requerida por la regulacion nacional, a efecto de combatir
el lavado de dinero y el financiamiento al terrorismo.o

13
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MACRO PROCESO
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PROCESO
DE ANALISIS FINANCIERO

Recepcion —*Clasificacion — Diagnostico — Analisis = Comité —*Destino

Reportes de operaciones—-s Lineas de andlisis

C Declaracionesde "\

impuestos Analisis ¢ RAO—

C Dictamenes fiscales comparativo C PGR

C Operaciones de detallado COtras
comercio exterior M A

C Declaraciones Bases
aduaneras de

C Medios de datos
comunicacion

C Listas ONU, OFAC Analisis

C Listas PEP comparativo

C

Quién es Quién especifico

J
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Elaboracion de tipologias

Detenid Fuerzas

e Armadas

‘ Detenido
Detenido /Armas
FPosesidn
L=
FPosesidn Camioneta
Reconoce Declara
Swiste 1 Suieto 2 Ingresos Acumulables
) 1997 - 2002
Detenido en

ﬁ / $800,000.00

Declara
N

] Bar Empleado E;E ~=—Golpeador — s 2

3atki

Investigd
B tad Sujeko que afrece Sujeka 3
recUsntaco por servicios de proteccidn
integrantes
Proteccion
Titular de la cuenta
B
Lider de Unidad de
Organizacian Criminal 1 - -
Titular de la cuenta In Ilgen(:Ia
Investigo Fina r||(:|era
Ancnime 2 Q / Formulacidn
Andnimao 1 Sujeta 4 de Denuncia
Titular de |la cuenta
Titular de la cuenta Titular de la cuenta
T T T
Cperaciones
& &5 T,
(Cuenta 2 Zuenta 1 Cuenta 3 procedsncia ficita
Cuenta S Cuenta 4

$16,500,000.00
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Estuwo preso par
asociacion delictuosa
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w brafico de
y enervantes Prisicn
<
Introduccidn de
estupefacientes Actividad
Tuwvo arden f,:-;?DiI:-uju:-s o pinturas ho
de . Elabora Compra
aprehensian T
exkranjera
@ 25,000 USD
Sujeto 1 Sujeto 2
; Prestanombre Propiedad
Institucion vehicula
Financiera departiva
PGR Depositos
$350,000,00
Salicita Farrnula Al
infarmacian denuncia E
Operaciones con
Unidad de Recursos de

Inteligencia
Financiera

Procedencia Ilicita
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Elaboracion del Reporte de Inteligencia
SECCIONES DEL REPORTE
l. RESUMEN EJECUTIVO
Texto libore mencionando:
Nombre del o los reportados
Relacién con el caso e involucrados en él.

Ideas principales de la situacion irregular detectada, resultado del Analisis
Comparativo

DIAGRAMA:
llustracion de la operativa general del caso, incluyendo:

|dentificacion de los involucrados,

Relacion que guardan con el principal

NuUmero de cuentas a traves de las cuales se logran vincular, en su caso.
Il. ANALISIS

Se identifican las lineas de investigacion.

Operaciones mas significativas en funcioriabalidad, tipo de operacion y
moneda.

Operaciones mas significativas en funcion de la caracteristica geliss

eraciones mas significativas en funciérpddodo y montos.
18
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. INFORMACION
A. BASE DE DATOS (SIFO)
OP. INUSUALES, OP. PREOCUPANTES
OPERACIONES RELEVANTES

RESUMEN DE OPERACIONES POR CTA. BANCARIA,
ANO, LOCALIDAD, FRECUENCIA ETC.

B. ADUANAS
Informacion de declaraciones aduaneras
C. OTRAS FUENTES DE INFORMACION
CUN
hew! { | LCQ{
WORLD CHECK

MEDIOS DE COMUNICACION NACIONALES E
INTERNACIONALES (INTERNET, PRENSA, ETC

19
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USO DE BUSINESS INTELLIGENCE Y ANALYTICS

No podemos manejar el futuro de la
prevencion del lavado de dinero basando
simplemente nuestras decisiones en
paradigmas sobre lo que el mundo en
esta materia es hoy o fue en el pasado-
Tenemos que darle una mayor
Importancia al uso de herramientas de
Inteligencia y analytics a fin de
contemplar lo que el mundo sera en
materia de AML en el futuro cercano.
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DIFERENCIAS ENTRE UNA UIF Y UNA UNIDAD TRADICIONAL DE AML

ALa diferencia fundamental entre un
programa clasico de AML y una UIF interna
es la naturaleza proactiva de la misma
pues en la primera so6lo estamos
reaccionando a clientes y transacciones.

AEn una UIF interna se toma toda la base
de datos de clientes y transaccional del
Banco a fin de cruzarla contra informacion
externa y tratar de ir mas alla del tema
legislativo de cumplimiento a fin de buscar
de asegurarse que la reputacion del banco
no sera lastimada por nada que esté
sucediendo en el medio ambiente exterior.
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SURGIMIENTO DE LAS UIF'S INTERNAS EN EL MUNDO DE LA
PREVENCION DE LAVADO Y FT

AEl concepto de UIF internas se probd
después de los atentados del 11 de
Septiembre. Antes del 11 de Septiembre se
veia hacia la informacion transaccional
generada internamente a fin de ver si existia
un patrén a reportar si era sospechoso.

ADespués del 11 de Septiembre el Gobierno
le da a las instituciones nombres y los bancos
tienen que buscar en sus sistemas a fin de
detectar personas relacionadas a fin de
conducirlas a sus transacciones.
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¢ HACIA DONDE SE DIRIGEN LAS UIFS?

ALas UIF's van mas alla que el reporte de
una Operacion inusual.

ATradicionalmente muchos bancos realizan
SARS y no hacen nada mas después.

ALa posibilidad de los UIF's de manipular la
iInformacion que tienen a su disposicion les
permite ver los SAR’s y toda la informacion
gue les precedio a fin de poder crear cadenas
de clientes y operaciones como en el ejemplo
siguiente:
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EJEMPLO DE HERRAMIENTA ESPECIALIZADA DE ANALISIS DE RIESGO

o

.-"'-._ -
(]

L
[ 118 EIT 8FZ]

Existe un SAR en esta red, de este se identificaron 15 alertas, 106 cuentas involucradas y se identificé que todos los
individuos viven en el mismo domicilio y comparten niameros telefénicos
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¢, QUE TIPO DE PERSONAS DEBEN TENER LAS UIF'S INTERNAS?

APara una UIF interna se requiere de
gente que entienda el banco y la
informacion que maneja la institucion asi
como personas gque puedan realmente
manipular la informacion.

ASe requiere de personas que sepan
realmente manipular la base de datos y
administrarla asi como gente gue tenga
curiosidad sobre los temas.
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ELEMENTOS A TOMAR EN CUENTA PARA CREAR UNA UIF INTERNA

APara crear una UIF debe hacer un
Inventario sobre todas las potenciales
UIF's que puedes tener actualmente como
gente de marketing, seguridad corporativa,
prevencion de fraudes e investigaciones
asi como la gente de AML. Dentro de esos
grupos probablemente tengas una naciente
UIF en alguna parte o seguramente los
conocimientos, herramientas y la
Informacion requerida.

AE| primer paso es conocer perfectamente
su base de clientes y saber quien tiene
acceso a ella.
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¢ SIRVE PARA LAS INSTITUCIONES PEQUENAS?

Las instituciones financieras pequenas
gque cuentan con areas de 1 0 3
elementos por AML por lo menos deben
entender el concepto de una UIF interna
y tener la capacidad de conocer y poder
acceder a su informacion de forma
rapida y proactiva como una tradicional y
dedicada UIF interna.
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¢ QUE HACE UNA UIF INTERNA?

ACentralizaciéon de Informacién
ADocumentacién de cliente
AOperativa (ingresos, egresos,
Inversiones, etc.

AAnalisis y explotacion de datos

Alnvestigacion Interna
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ENFOQUE DE UNA UIF INTERNA

AUna UIF interna esta mas dedicada a la
administracion de riesgo, monitoreo y
analisis antes de que una situacion se
convierta en problema.

AUn importante componente de una UIF
Interna es un sistema que explote la
base de datos.
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LAS UNIDADES INTERNAS DE INTELIGENCIA
FINANCIERA EN LA ACTUALIDAD

Aunque es un tema novedoso, existen
alrededor de 50 grandes bancos en los
Estados Unidos y algunos pequefios que
tienen sus propias UIF's.

Existen algunos negocios de MSB’'S
como transmisores de fondos que
cuentan con este tipo de Unidades.
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¢ POR QUE ES NECESARIA UNA UNIDAD DE INTELIGENCIA

FINANCIERA INTERNA?
adoptar con oportunidad acciones para prevenir

el lavado de dinero y financiamiento al terrorismo n
Las areas de PLD se han convertido en
estructuras de identificacion, monitoreo y reporte
orientadas a cumplir con las disposiciones
aplicables. Para ser mas profundos en la
investigacion de casos es necesario la creacion
de una UIF interna con identidad propia. /

Mayor provecho a la extensa base datos de
calidad producidos por las areas de PLD,
realizando analisis mas completos a fin de
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JUSTIFICACION

Para descubrir desperfectos en los sistemas
anti-lavado antes que lo hagan los
Reguladores, mas bancos estan formando
unidades de inteligencia financiera.

Estas unidades monitorean, extraen vy
analizan transacciones bancarias con el fin
de detectar un problema de forma temprana.

Se crea un modelo de prediccion no solo
para buscar tendencias sino ver que hay por
delante.




JUSTIFICACION

Siempre ha sido un reto para la industria
financiera el cumplir el cambio al marco
regulatorio pues toma en algunos casos
anos Implementar los cambios en
sistemas.

Si estas creando sistemas de informacion
mas que sistemas anti-lavado siempre
vas a estar en posibilidades de
Implementar esos cambios regulatorios
mas rapido contando con una UIF interna.
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JUSTIFICACION

Todo mundo puede decir que una
institucion  cumple con  monitorear
transacciones, enviar SAR’s, CTR’s pero
como Oficial de Cumplimiento esa no es
una buena respuesta, todo mundo hace
eso.

Lo que necesitamos hacer es realmente
entender el negocio y los sistemas que
administran la informacion. ¢Como
evaluamos los controles que se ponen?
Eso viene de la UIF interna.

19 - 20 - 21 de MAYO 2010

LIMA - PERU
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JUSTIFICACION

AMientras la UIF del gobierno examina
informacidn de clientes de instituciones
financieras, la del Banco so6lo informacion
de una sola institucion.

AEstas unidades ayudan con las
Investigaciones de AML, pueden ser
utilizadas para recabar informacion mas
rapido para los reguladores y reaccionar
analizando informacion mas rapidamente.
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JUSTIFICACION

AToda vez que AML esta siendo una funcion
centralizada cada vez mas reconoce que se
requiere gente experimentada para conducir
Investigaciones y decidir que tipo de
actividades son sospechosas y que tipo son
actividades bancarias comunes.

AlLas UIF's internas son el mejoramiento de
un programa de AML existente pues una
UIF interna no podria trabajar a menos que
se cuente con lo basico como registros y
metodos de reporte existentes.
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JUSTIFICACION

AMonitoreo a zonas geogréaficas,
segmentos de banca o clientes con
actividades de alto riesgo.

AAjustar los diversos sistemas de
monitoreo, en base a los resultados y
analisis del area de inteligencia.

LIMA - PERU
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OBJETIVOS DE LA UIF INTERNA

Investigar desde el punto Hacer pruebas de calidad a

de vista de las necesidades —_ los requisitos de
de la Autoridad ' - conocimiento del cliente

Reforzar medidas de cero
tolerancia cuando exista
involucramiento de personal
en temas de lavado de
dinero

Andlisis y creacion de
tipologias propias y
tendencias para disefar
estrategias de mitigacion
de riesgos

Mapeo de Zonas geograficas
y sucursales, con mayores
Incidencias en operaciones

de alto riesgo
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OBJETIVOS DE LA UIF INTERNA

AAlgunas UIF's estan disefiadas basadas
en lo que persigue la UIF del Gobierno que
almacena reportes de bancos y otras
fuentes de informacion que dan sefales de
actividades criminales.

AOtras méas que ver cada transaccion, las
unidades introducen criterios para hacer
mas reducido el niumero de cuentas que van
a ser examinadas. Estan diseiadas para ir
mas alla que Investigar operaciones
sospechosas identificados por empleados vy
monitoreo basico de transacciones.
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FUENTES DE INFORMACION DE LA UIF INTERNA

AEstas unidades identifican casos proactivamente
gue necesitan ser investigados.

AEs esta identificacion proactiva usando
herramientas dinamicas muy flexibles de una
forma creativa que dan a los bancos velocidad y
flexibiidad para cumplir y exceder los
requerimientos regulatorios.

AAlgunos pueden enfocarse a buscar sélo indicios
de estructuracion en que los clientes hacen una
serie de depdsitos o retiros para evadir las
centrales automatizadas.
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FUENTES DE INFORMACION DE LA UIF INTERNA

. -
SAR'S Reportes 24
PRIORITARIOS

Reporte de Operacion Inusual por
empleados y otras fuentes

Oficios UIF y Autoridades

Lista OFAC Y Otras
N

SISTEMA CORPORATIVO DE MONITOREO
CLIENTES CLASIFICADOS DE ALTO RIESGO

LA PROPORCIONADA POR OTRAS AREAS DE INSTITUCION
(ej. Prevencion e investigacion de Fraudes )
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FUENTES DE INFORMACION

Monitoreo a clientes de
Alto Riesgo

g

APersonas Politicamente Expuestos
(PEP’S).

MRelacionados de PEP’s.

AClientes con Actividad de Alto
Riesgo.

AClientes con alta transaccionalidad
en efectivo en dolares y pesos.
AClientes con altos volumenes de
envios y recepciones de O.P. al y del
extranjero y depdsitos con cheques
de viajero.

KClientes reportados a las
autoridades

ASucursales con Alta
transaccionalidad en efectivo
(dolares y pesos).







